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Рассматриваются вопросы применения кибер-физических систем (КФС) для организации трех-
уровневого мониторинга объектов и территорий на предмет прогнозирования, предупреждения и 
раннего выявления чрезвычайных ситуаций.  

Целью работы является разработка программного обеспечения базовой КФС управления ком-
плексом информационной, операционной и алгоритмической поддержки наземного, воздушного и 
дистанционного зондирования Земли. В основе таких КФС лежат вычислительные системы и сен-
соры, обеспечивающие мониторинг различных индикаторов и автоматическую передачу собранных 
данных на следующий уровень. На основе полученных данных специальные устройства КФС вносят 
изменения во внешнюю среду, снижая риски возникновения чрезвычайных ситуаций. Реализацию по-
ставленных задач обеспечивает операционная составляющая, включающая в себя суперкомпьюте-
ры, облачную вычислительную среду SaaS, PaaS или IaaS. В результате использования искусствен-
ных нейронных сетей комплекс является интеллектуальным, способным к обучению и самообучению.  
Предложены структура и прототип интерфейса КФС, описаны принципы и алгоритмы работы 
основных процедур. Исследуются иерархические интеллектуальные телекоммуникационные структу-
ры компонентов КФС на базе нейропроцессора MB 7707 и современного NM 6407 для снижения риска 
принятия решений за счет специализированной обработки данных в условиях неопределенности. 
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Введение 

Многоуровневая организация наземного, 
авиационного и космического мониторинга 
обеспечивает низкое энергопотребление в теле-
коммуникационной технике и сенсорах для пе-
реносных кибер-физических систем (КФС) [1]. 
При этом в современных мобильных комплексах 
целесообразно использовать данные дистанци-
онного наблюдения от различных источников: 
видеокамер, лидаров, радаров, ультразвуковых 
датчиков. Мощные и энергоэффективные парал-
лельные процессоры и «системы на кристалле» 
могут применяться для реализации процессов 
сложного взаимодействия сенсоров и других 
сложных систем. Современные подходы к про-
ектированию КФС позволяют совместить аппа-
ратные и программные средства различных 
уровней, а также обеспечить взаимодействие 
физического и кибернетического пространств, 
включая реальные физические элементы, кон-

троль и управление удаленными распределен-
ными элементами окружающей среды [2, 3]. В 
основе таких КФС лежат электронные вычисли-
тельные системы, датчики и сенсоры, обеспечи-
вающие мониторинг различных индикаторов и 
автоматическую передачу собранных данных 
между уровнями. На основе полученных данных 
специальные устройства КФС вносят изменения 
в среду, снижая риски наступления чрезвычай-
ных ситуаций (ЧС) [4]. Целью работы является 
разработка программного обеспечения управле-
ния комплексом информационной, функцио-
нальной и алгоритмической поддержки наземно-
го, авиационного и дистанционного мониторин-
га объектов и территорий. 

Иерархическая структура КФС 
дистанционного мониторинга 

Структуру комплекса обеспечения КФС 
предлагается разделить на информационную, 
функциональную и программную составляющие, 
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соединив их высокоскоростными радио-кана-
лами Wi-Fi и облачными вычислениями по про-
токолу User Datagram Protocol (UDP) на плат-
формах SaaS, PaaS, IaaS [5, 6]. 

Информационная составляющая включает в 
себя следующие устройства [7]:  

– интеллектуальные программируемые дат-
чики на нейро кристалле; 

– беспилотные средства обнаружения и со-
провождения объектов; 

– дистанционное зондирование Земли (ДЗЗ) 
средствами космических аппаратов. 

Функциональная составляющая включает в 
себя следующие элементы [8]: 

– суперкомпьютеры; 
– облачную вычислительную среду SaaS, 

PaaS, IaaS; 
– модули MВ 7707, NM 6407  
Программная составляющая включает в себя 

следующие процедуры:  
– процедуру обнаружения и идентификации 

источников ЧС;  
– процедуру кластеризации и классифика-

ции ЧС;  
– процедуру моделирования ЧС;  
– процедуру прогнозирования ЧС; 

– процедуру сопровождения ЧС и оценки 
рисков. 

Для управления указанным комплексом раз-
работана программное обеспечение со следую-
щим интерфейсом (Рисунок 1). 

Система программного обеспечения  
мониторинга (ПОМ) 

Пользовательский интерфейс условно вклю-
чает состоит из пяти частей. В первой части рас-
полагается стандартное меню, включающее ос-
новные функции работы с приложением: File, 
Manage, Algorithms, Neuro. Во второй части на-
ходится главное меню работы с приложениями в 
виде следующих процедур и режимов работы: 
открытие аэрокосмических изображений (Оpen 
ASI), облачные вычисления (Cloud Computing), 
идентификация изображений (Identify Emer-
gency), анализ динамики изображений (Emer-
gency Dynamic), кластеризация изображений 
(Clusterig Emergency), включение нечеткой логи-
ки (Fuzzy Logic), анализ нейро-структур (Neuro 
Structure), включение нейро опций (Neuro 
Options). Все вышеперечисленные процедуры 
тщательно разработаны и описаны в виде алго-
ритмов в работах [9, 10]. 

 
Рисунок 1 – Пользовательский интерфейс КФС
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Процедура Open ASI позволяет работать с 
аэрокосмическим изображением посредством 
одной из выбранных поисковых систем из стан-
дартного меню. Это изображение вызывается в 
третью часть интерфейса с командными кнопка-
ми: Адрес или место уровня (Adress or Place 
Layers), где возможно изменить маcштаб, выде-
лить нужный уровень или скорректировать ис-
следуемое изображение [11, 12].   

Процедура Cloud Computing подключает од-
ну из трех платформ: SaaS, PaaS, IaaS. При этом 
загружаются необходимое программное обеспе-
чение и параметры. В этом случае осуществля-
ется подключение соответствующей функцио-
нальной составляющей всего предлагаемого 
комплекса [13].  

Процедура Identify Emergency включает в 
себя методы детектирования ЧС, и основана на 
яркостных перепадах в каждом спектральном 
канале и базируется на следующих процедурах: 
сегментация, контрастирование, привязка коор-
динат очагов ЧС, определение характеристик 
текстуры. Каждая процедура привязывается к 
вектору характеристик (k)

iXk . Наличие очага ЧС 
на аэрокосмическом снимке определяется по 
соответствующим признакам. 

Сегментация снимков необходима для опре-
деления элементов изображения, соответствую-
щих местам потенциальных ЧС. Для решения за-
дачи сегментации применяется методика релакса-
ционной разметки, которая заключается в разбие-
нии изображения на кластеры и приведена в [7, 8]. 

В качестве характеристик текстуры исполь-
зуются следующие параметры: математическое 
ожидание, дисперсия, СКО, дисперсия, одно-
родность, моменты, энтропия [14]. 

Привязка координат очагов ЧС связана с 
выделенными сегментами и уточнением их ко-
ординат с помощью линейного дифференциаль-
ного оператора Лапласа. 

Процедура Emergency Dynamic подключает 
алгоритм оценки динамики техногенной обста-
новки, основанный на методе второй производ-
ной площади ЧС по времени. Основная идея 
разрабатываемого метода состоит в исследова-
нии графика роста площади ЧС. Алгоритм 
включает следующие этапы. 

Этап 1. Определение площади ЧС. 
Этап 2. Расчет второй производной по вре-

мени.  
Этап 3. Отнесение состояния ЧС к одному 

из типов. 
Величины положительны при свободном 

распространении ЧС, обращаются в нуль при ее 
локализации и становятся отрицательными при 
ликвидации ЧС [15]. 

Процедура Emergency Dynamic подключает 
предложенный алгоритм слежения или сопрово-
ждения за очагами ЧС, основанный на периоди-
ческой обработке спутниковых снимков наблю-
даемой территории, позволяет рассчитать на-
правление движения действующих очагов ЧС и 
включает следующие этапы. 

Этап 1. На спутниковом снимке выявляются 
очаги ЧС на основе кластерного анализа.  

Этап 2. Если очаги ЧС найдены, то происхо-
дит сравнение координат новых очагов ЧС с 
предыдущими. Иначе алгоритм завершается. 

Этап 3. В зависимости от распределения 
очагов ЧС друг относительно друга, состояния 
внешней среды производится расчет траектории 
возможного распространения ЧС и вероятность 
этого события.  

Этап 4. Если за определенный промежуток 
времени не было зафиксировано ни одного ново-
го очага ЧС или координаты невозможно отне-
сти ни к одному из ранее отмеченных очагов, то 
считается, что появился новый очаг. 

Для выполнения прогнозирования характери-
стик ЧС с применением разработанных матема-
тических моделей использовались искусственные 
нейронные сети (ИНС). На вход ИНС подаются 
исходные данные, а на выходе пользователю вы-
даются прогнозные значения площади ЧС. 

Процедура Clusterig Emergency первона-
чально производит обнаружение источников 
природного и техногенного характера посредст-
вом анализа и классификации, т. е. разбиения 
области изображений на кластеры, обладающие 
относительно высокой степенью близости на 
основе определенных характеристик. С этой це-
лью для решения задачи кластеризации вводится 
понятие равенства кластеров по длине векторов 
характеристик и совпадение указанных класте-
ров с точностью до каждой характеристики 

(k) (1)
i iXk Xk . 
Разбиение аэрокосмических изображений на 

кластеры эквивалентности однозначно разделяет 
все множество на классы подобных элементов, 
что приводит к однозначному принятию реше-
ния по выбору интересующего образа. Результа-
ты операции разбиения формируют продукци-
онную модель экспертной системы распознава-
ния образов. В результате происходит захват 
очага ЧС. Далее на основании захвата подклю-
чается алгоритм слежения и прогнозирования 
динамики ЧС, который основан на обработке 
разновременных спутниковых снимков ЧС и по-
зволяет выявить направление распространения 
действующих ЧС [16, 17]. 

Этап 1. Нечеткая ИНС на снимке идентифи-
цирует очаги ЧС.  
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Этап 2. На следующем снимке алгоритм ав-
токорреляции выбирает эталонные фрагменты 
(ЭФ) с заданными характеристиками. 

Этап 3. Вычисление спектров ЭФ. 
Этап 4. Нахождение для каждого ЭФ ото-

бражения на новом снимке. 
Этап 5. Привязка снимков по найденным 

точкам совмещения. 
Этап 6. Применение нечеткой ИНС выявляет 

новые очаги ЧС. 
Этап 7. Если очаги найдены, то проводится 

сравнение координаты новых очагов ЧС с пре-
дыдущими. В противном случае выполнение ал-
горитма завершается. 

В зависимости от расстояния между коор-
динатами, места расположения очагов друг от-
носительно друга, рельефа местности, направле-
ния ветра и местоположения водных ресурсов 
рассчитываются траектории распространения 
действующих ЧС. 

Процедура Fuzzy Logic предназначена для 
прогнозирования и идентификации факта нару-
шения и является многокритериальной задачей, 
так как из всего многообразия альтернатив экс-
перт на основе обобщенной оценки данных дол-
жен выбрать наилучшую по совокупности про-
тиворечивых показателей: скорость, площадь, 
направление, количество очагов. Для повышения 
качества принятия управленческих решений и 
оптимизации процедуры выбора предлагается 
ранжировать рассмотренные показатели в по-
рядке значимости [18].  

Использование нечеткости Fuzzy Logic по-
зволяет моделировать изменение параметров 
реализаций с учетом качества структурных свя-
зей. При этом решение задачи выбора произво-
дится параллельно процедуре принятия решения, 
а применение максминных операций способству-
ет оптимизации принимаемых решений [19]. 

Процедура Neuro Structure осуществляет ис-
пользование нейро-компьютерной обработки в 
режиме самообучения в случаях неопределенно-
сти входных сигналов и нечеткости в разбиениях 
на кластеры. 

В четвертой части отображаются три вари-
анта решения задачи: обнаружение очагов, за-
хват на сопровождение и предварительный про-
гноз на протекание процесса. 

В пятой части даются оценки риска кон-
кретной ситуации и приводятся графические за-
висимости принятия решений. 

Экспериментальные исследования 

Решение сформулированных задач и реали-
зацию обеспечивает функциональная состав-
ляющая, включающая в себя суперкомпьютеры, 

облачную вычислительную среду SaaS, PaaS или 
IaaS, модули MВ 7707 или NM 6407. В результа-
те использования ИНС комплекс являются ин-
теллектуальным, способным к обучению и само-
обучению.  

Естественное состояние внешней среды в 
момент ЧС является неустойчивым, поэтому ис-
пользование интеллектуального подхода к обра-
ботке информации позволяет существенно уве-
личить быстродействие и эффективность систем 
обработки данных.  

Для практической реализации предложен-
ных процедур в качестве базового вычислитель-
ного модуля был выбран российский микроком-
пьютер MВ 7707 на базе нейросетевой СБИС 
К 1879ХБ1Я (рисунок 2), предназначенный для 
встраиваемых устройств. Он может использо-
ваться в качестве ядра при построении вычисли-
тельных систем нового поколения, так как в ос-
нове его функционирования лежат модели, ме-
тоды и принципы функционирования нервной 
системы и мозга человека.  

Предложенные в работе процедуры реализо-
ваны в виде ПОМ многопроцессорной парал-
лельной вычислительной структуры на базе 
микрокомпьютеров MВ 7707 (рисунок 3) и 
ELBRUS, суперкомпьютеров «Ломоносов» и 
«Лобачевский» [20].  

Основные параметры СБИС К1879ХБ1Я: 
кэш-память команд 16 КБ; кэш-память данных 
16КБ; оперативная память команд – 16 КБ; опе-
ративная память данных – 16 КБ; Векторный 
контроллер прерываний; IRQ и FIQ генератор; 
контролеры DDR2 SDRAM до 256 МБ на каждой 
шине; частота внешней 16-разрядной шины до 
667 МГц; внешняя NAND Flash память до 256 
Мб по 16-разрядному интерфейсу; подключение 
Serial Flash по интерфейсу SPI; внутренняя па-
мять SRAM 8 Мбит на 64-битной шине; 8 кана-
лов DMA; 2 универсальных порта UART. 

Заключение 
Создание ПОМ информационного, функ-

ционального и программного обеспечения  КФС 
позволяет снизить риски принятия решений по 
прогнозированию, предупреждению и раннему 
обнаружению ЧС на основе оперативных дан-
ных наземного, авиационного и дистанционного 
мониторинга, а также в результате вычисления 
динамики ЧС и расчета функции прогнозирова-
ния. Адаптация разработанных алгоритмов вы-
полнена с применением программного обеспе-
чения «НейроКС» модуля серийного производ-
ства MВ 7707, что позволило автоматизировать 
и оптимизировать процедуры сбора и первичной 
обработки данных ПОМ. 
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Рисунок 2 – Структурная схема СБИС К1879ХБ1Я 

 
Рисунок 3 – Расположение компонентов на плате микрокомпьютера 
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